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摘　要：量子密钥分发能够使得合法通信双方共享一组无条件安全的密钥。数据协调是量子密钥分发过程中非常

重要的一个环节，能够对密钥 分 发 过 程 中 产 生 的 错 误 进 行 纠 错。低 密 度 奇 偶 校 验（ＬＤＰＣ）码 是 一 种 性 能 接 近 于

Ｓｈａｎｎｏｎ极限的信道纠错码，适用于高效的数据协调。为了达到高的协调效率，需要根据信道的信噪比适当地选择

最佳的ＬＤＰＣ码的码率。我们提出了一种适用于高斯调制连续变量量子密钥分发的码率可调的数据协调方案：当

信道信噪比发生变化时，使用码率调整技术对数据协 调 过 程 中 每 一 级ＬＤＰＣ码 的 码 率 进 行 适 当 地 调 整，从 而 确 保

数据协调的效率在一定信噪比变化范围内能够保持。
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０　引言

量子密钥分发［１－５］是量子信息领域最接近实用化的一个发展方向，已经成为各国学者的研究热点之一。
基于量子物理的基本原理（量子不确定性原理和量子不可克隆定理），任何潜在的窃听者都会对量子态造成
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扰动，量子密钥分发能够对任意的窃听行为进行检测。共享的密钥用于一次一密（ｏｎｅ－ｔｉｍｅ　ｐａｄ）加密方案，
通信双方可以实现无条件的安全通信。由于其具有安全通信的优势，能够广泛用于国防、军事、商业等领域。
近几年量子密钥分发在实验室已经取得快速的发展，逐步走向了工程化、产品化阶段。

量子密钥分发一般包括量子密钥传输和经典的数据后处理两个阶段。在第一个阶段，通信双方（Ａｌｉｃｅ
和Ｂｏｂ）将密钥信息通过量子信道传输获得裸码。离散变量量子密钥分发将密钥信息调制在单光子或者弱

相干态上，使用单光子探测器对量子态进行测量。连续变量量子密钥分发将高斯随机数调制到相干态或者

压缩态光场上，然后使用平衡零拍探测器对其进行测量。由于在量子传输过程中存在各种各样的噪声以及

第三方的窃听，在数据后处理阶段需要对量子传输以后得到的裸码信息进行经典的数据处理，最终提取出无

条件安全的密钥。数据后处理主要包括数据协调与私密放大两个过程。数据协调是一个纠错过程，使用信

道纠错的方法对裸码中不一致的信息进行纠错。然后经过私密放大，去除窃听者窃取的信息，从部分安全的

信息中提取出安全密钥。
与离散变量相比，连续变量量子密钥分发在较短距离上能够实现较高的安全密钥速率，具有易于实现的

商业化光学组件以及能够较好地兼容于现有的光通信网络。针对连续变量的数据协调，主要包括样条数据

协调（ｓｌｉｃｅ　ｒｅｃｏｎｃｉｌｉａｔｉｏｎ）［６－１０］和多维协调（ｍｕｌｔｉｄｉｍｅｎｓｉｏｎａｌ　ｒｅｃｏｎｃｉｌｉａｔｉｏｎ）［１１－１３］两种方案。样条数据协调主

要适用于信噪比大于１的较短距离连续变量量子密钥分发。在信道纠错过程中，采用多级编码和多级译码

（Ｍｕｌｔｉｌｅｖｅｌ　ｃｏｄｉｎｇ　ａｎｄ　Ｍｕｌｔｉｓｔａｇｅ　ｄｅｃｏｄｉｎｇ）方案［７］。同时采用逆向协调方案（正向协调要求量子信道传输

率必须大于０．５）［１４］并结合边信息（ｓｉｄｅ　ｉｎｆｏｒｍａｔｉｏｎ）译码原理［１５］，通信双方只进行单次通信，从而最大限度

地减小了信息的泄露，实现高效的数据协调。
低密度奇偶校验码，简称ＬＤＰＣ码，属于信道纠错码，具有接近香农极限的纠错性能，低的误码平台以

及低的译码复杂度。将ＬＤＰＣ码用于数据协调中，能够实现高效的数据协调。在实际密钥分发过程中信道

的信噪比并不是固定不变的，而是随着时间的变化，信噪比也发生着变化。ＬＤＰＣ码的码率自适应方案能够

随着信噪比的变化而对码率进行适当的调整，从而能够在较大的信噪比变化范围内得到高的纠错效率。对

于在离散变量量子密钥分发过程中，目前已经提出了几种码率可调整的自适应纠错方案［１６－１８］，用于连续变量

量子密钥分发的码率自适应方案还未有公开的报道。本文我们提出了连续变量的码率兼容的样条数据纠错

方案，能够实现多级编码中每一级的码率根据信噪比的变化进行适当的调整，从而能够更有效地进行纠错编

码，实现更高效的数据协调。

１　ＬＤＰＣ码率调整

ＬＤＰＣ码通常利用一个稀疏的校验矩阵或者Ｔａｎｎｅｒ图来表示。Ｔａｎｎｅｒ图中采用边将校验节点和变量节

点相连。基于Ｔａｎｎｅｒ图中不同变量节点之间的信息传递，ＬＤＰＣ码采用后验概率信息的软判决译码，并通过迭

代运算，从而实现高的纠错性能。删余（Ｐｕｎｃｔｕｒｉｎｇ）［１９－２０］和缩短（Ｓｈｏｒｔｅｎｉｎｇ）［２１］是两种码率调整技术，能够使

ＬＤＰＣ码的码率分别增大和减小。使用这两种技术，我们可以对信噪比变化的信道实现ＬＤＰＣ码码率的自适应

纠错编码。给定一个预先构造好的ＬＤＰＣ码Ｃ（ｎ，ｋ），在ｎ个码字中删除ｐ个符号（ｐ＜ｎ）将Ｃ（ｎ，ｋ）码转化为一

个Ｃ（ｎ－ｐ，ｋ）码，被称为ＬＤＰＣ码的删余过程（如图１所示）。那么此时的码率被增大为

Ｒ＝ ｋ
ｎ－ｐ＝

Ｒ０
１－π

， （１）

其中Ｒ０＝ｋｎ
是原来的码率，π＝ｐｎ

是删余符号占总码字的比例。删余技术是通过减少冗余信息而增大码率，

而缩短技术是通过减少有用信息而减小码率。如图２所示为ＬＤＰＣ码的缩短方案，在编译码过程中，通过选

定码字中的ｔ个符号（ｔ＜ｎ）将Ｃ（ｎ，ｋ）码转化为Ｃ（ｎ－ｔ，ｋ－ｔ）码，从而码率被减小为

Ｒ＝ｋ－ｔｎ－ｔ＝
Ｒ０－σ
１－σ

， （２）

其中σ＝ｔｎ
是缩短符号占总码字的比例。如果将删余和缩短同时用于原始码Ｃ（ｎ，ｋ），我们就可以根据信道

的信噪比的变化，实时地调整ＬＤＰＣ码的码率。调整以后的码率为
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图１　Ｔａｎｎｅｒ图中ＬＤＰＣ码的删余方案，ｓｉ：变量节点，ｃｉ：校验节点
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图２　Ｔａｎｎｅｒ图中ＬＤＰＣ码的缩短方案，ｓｉ：变量节点，ｃｉ：校验节点

２　码率自适应的样条数据协调方案设计

对于高斯调制相干态的连续变量量子密钥分发中，双方得到的裸码是一组相互关联的连续的高斯分布

随机数。样条数据协调的过程中Ｂｏｂ首先需要对高斯分布的连续变量进行２ｍ 区间量化，转化为ｍ 级二进

制的随机序列，然后对每一级二进制序列分别编码（生成校验子）并发送给Ａｌｉｃｅ。Ａｌｉｃｅ结合自己原有的信

息对每一级接收到的信息进行联合迭代译码，最终双方能够共享相同的二进制序列。在信道纠错过程中，

ＬＤＰＣ码只是针对某个信噪比而预先设计，无法满足信噪比连续变化的信道。我们在传统样条数据协调［１０］

的基础上引入了ＬＤＰＣ码率调整方案，可以使得预先设计的ＬＤＰＣ码适用于一定范围的信噪比区间。连续

变量量子密钥分发码率自适应的样条数据协调过程如图３所示。

高斯随机数Ｘ和Ｙ 是Ａｌｉｃｅ和Ｂｏｂ经过量子传输以后得到的一组相互关联的高斯随机数。双方通过

信道参数估计可以计算得到量子信道的信噪比。根据信噪比选定初始的ＬＤＰＣ码，当信道信噪比发生较小

的变化时，我们就可以使用ＬＤＰＣ码的删余和缩短技术对码率做适当的调整，具体步骤如下：

第一步：根据信噪比给每一级选定码长为Ｎ 的初始ＬＤＰＣ码（校验矩阵为：Ｈｉ），初始码率为Ｒ０ｉ．
第二步：设定参数。信噪比发生改变后，根据当前信噪比，设定参数ｄ（删余符号和缩短符 号 的 数 量 总

和）以及每一级合适的目标码率Ｒｉ。由于在多级译码过程中，每一级的译码与其他级并不是相互独立的，需

要对多级之间进行联合译码，所以每一级中的参数ｄ必须是相同的。缩短符号的数量ｔｉ 和删余符号的数量

ｐｉ 分别可以根据以下式子计算得到：

３８２　　　　　　　　 　　　　　　　　白增亮等：用于连续变量码率自适应的数据协调方案
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Ｆｉｇ．３　Ｒａｔｅ－ｃｏｍｐａｔｉｂｌｅ　ｓｌｉｃｅ　ｒｅｃｏｎｃｉｌｉａｔｉｏｎ　ｓｃｈｅｍｅ
图３　码率自适应的样条数据协调方案

　　第三步：高斯随机数量化。Ｂｏｂ对长度为ｎ＝Ｎ－ｄ的高斯随机数序列进行２ｍ 个区间量化，转化为ｍ个

二进制序列：（ｑ１１，ｑ１２，…，ｑ１ｎ），…，（ｑｉ１，ｑｉ２，…，ｑｉｎ），…，（ｑｍ１，ｑｍ２，…，ｑｍｎ）．
第四步：分级编码。在每一级编码过程中，Ｂｏｂ首先要通过随机数发生器产生两组长度为ｐｉ 和ｔｉ 的二

进制随机数序列分别作为删余符号序列和缩短符号序列。产生的这两组序列与信息序列（ｑｉ１，ｑｉ２，…，ｑｉｎ）进

行随机组合，生成长度为Ｎ 的码字Ｃｉ，然后生成校验子：Ｓｉ＝Ｈｉ·Ｃ′ｉ．Ｂｏｂ将删余符号所在码字中的位置，
缩短符号序列及其位置以及校验子Ｓｉ 一起发送给Ａｌｉｃｅ．

第五步：多级译码。Ａｌｉｃｅ对从经典信道接收到的信息采用ｂｅｌｉｅｆ　ｐｒｏｐａｇａｔｉｏｎ译码算法进行迭代译码

以及多级之间联合译码。在译码过程中，Ａｌｉｃｅ首先将自己原有的高斯随机数作为边信息，结合接收到的信

息，对Ｂｏｂ端的信息进行一个初始化估算。由于Ｂｏｂ仅仅将删余符号的位置发送给对方，所以Ａｌｉｃｅ无法估

算码字中删余符号的信息。
通过以上编码和译码过程，我们就可以对初始ＬＤＰＣ码实现删余和缩短操作，方便灵活地改变数据协

调过程中每一级码率，从而在信道信噪比变化的情况下实现高效的数据协调。

３　结论

量子密钥分发由于在安全通信领域具有重要的应用价值，引起了各国研究人员的广泛研究与关注。数

据协调是量子密钥分发中一个非常重要的环节，直接影响着通信双方的安全密钥速率和密钥分发距离。本

文中我们在样条数据协调的基础上提出了一种基于ＬＤＰＣ码码率自适应的连续变量数据纠错方案，提高样

条数据协调的码率兼容性，能够实现码率自适应的数据协调。该方案可以用于连续变量量子密钥分发系统

中。对于该方案进一步的理论仿真，需要解决ＬＤＰＣ码删余过程中度分布的最优选择，长码长ＬＤＰＣ码的

校验矩阵构造以及方案中参数ｄ的选择确定等一系列问题，将是我们下一步的研究重点。
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